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Spis tresci:

Mazowiecki Klaster ICT

Dlaczego
cyberbezpieczenstwo jest
kluczowe?

Pandemia COVID-19, jako
katalizator modelu biznesowego
opartego na technologiach IT.

Obowiagzujace regulacje prawne,
jako akcelerator bezpieczenstwa
cybernetycznego w MSP.

Ustuga

Kontakt




@ Mazowiecki Klaster ICT

Mazowiecki Klaster ICT powstat z inicjatywy Instytutu Badan
Rynku, Konsumpcji i Koniunktur w dniu 27 listopada 2007 roku.
Koordynatorem dziatan Klastra jest Stowarzyszenie Rozwoju
Spoteczno-Gospodarczego ,Wiedza". Mazowiecki Klaster ICT jest
akceleratorem innowacyjnych projektow oraz tgcznikiem pomiedzy
biznesem, naukg i spoteczenistwem.

Obecnie, Mazowiecki Klaster ICT fgczy ze sobag 9 instytutow
naukowo-badawczych, 6 renomowanych polskich uczelni
wyzszych, 3  fundusze inwestycyjne i ponad 400
przedsiebiorstw pochodzacych zaréwno z sektora MSP, jak i
réwniez duzych przedsiebiorstw oraz instytucji otoczenia biznesu.

Misjg Mazowieckiego Klastra ICT jest wywarcie pozytywnego
wptywu na kraj i region w obszarze ekonomicznym, gospodarczym
i spotecznym poprzez ciggte tworzenie i zarzadzanie innowacjami.
Wykorzystujemy i optymalizujemy potencjat innowacyjnosci
regionu i kraju oraz promujemy go na arenie miedzynarodowe;.

MKICT wywiera w ten sposob dtugotrwate i znaczgce efekty na
rozwaj kraju, regionu i Europy.
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Dlaczego cyberbezpieczenstwo jest
kluczowe?

Cyberbezpieczenstwo ma istothg wartos¢
biznesowg dla odbiorcéw korncowych.
Przechowywane cyfrowo informacje majg wartos¢
gospodarczg, a niekiedy cate procesy zwigzane ze
Swiadczeniem ustug i dostaw sg zalezne od IT. Od
dostepnosci, wiarygodnosci i poufnos$¢ tych
danych  zalezy = mozliwos¢  prawidtowego
funkcjonowania przedsiebiorstwa.

Mnogos$¢ komponentéw infrastruktury i systemow
informatycznych powoduje, ze kwestie
cyberbezpieczenstwa sg skomplikowane i
specjalistyczne. Z drugiej strony liczba i
réznorodnos¢ zagrozen i atakow powoduje, ze
organizacje, ktére chcg by¢ bezpieczne muszg by¢
caty czas ,up to date” =z najnowszymi
rozwigzaniami.
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Pandemia COVID-19, jako katalizator
modelu biznesowego opartego na
technologiach IT.

Sektor MSP musiat btyskawicznie zareagowaé na wptyw
pandemii COVID19. Szybka reakcja na pandemie
oznaczata, ze wiekszo$¢ mikroprzedsiebiorstw oraz
matych i $rednich przedsiebiorstw (tzw. sektor MSP)
skupita sie na utrzymaniu tempa swojej dziatalnosci i
podjeta wszelkie niezbedne kroki, aby zapewnié
pracownikom mozliwos¢ pracy zdalnej. W niektorych
przypadkach MSP zmienity swoje modele biznesowe, aby
obstugiwaé swoich klientow zdalnie przez internet. Majagc
to na uwadze, MSP skupity sie przede wszystkim na
zapewnieniu, ze ich srodowiska ICT dziatajg w taki
sposob, aby wspiera¢ cele biznesowe. Bezpieczenstwo
cybernetyczne mogto nie by¢ gtéwnym czynnikiem przy
podejmowaniu decyzji o sposobie realizacji celéow
biznesowych. Skupienie sie na utrzymaniu dziatalnosci
biznesowej jest zrozumiate, natomiast kluczowe srodki
bezpieczenstwa cybernetycznego muszg by¢ wdrozone z
nalezytg starannoscia.
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.Obowiqzuche regulacje prawne,
jako akcelerator bezpieczenstwa
cybernetycznego w MSP.

Obowigzujgca ustawa o krajowym
systemie cyberbezpieczenstwa
implementujgca do polskiego porzadku
prawnego dyrektywe Parlamentu
Europejskiego i Rady (UE) w sprawie
srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systemoéw
informatycznych oraz Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) w
sprawie ochrony o0so6b fizycznych w
zwigzku z  przetwarzaniem danych
osobowych (tzw. RODO) wymuszajg na
MSP intensywne dziatania w zakresie
cyberbezpieczenstwa.  Bezpieczenstwo
prowadzenia biznesu, jak rdéwniez
wymagania klientow sg w pewnej mierze
oparte na cyberbezpieczenstwie, gdzie
dojrzato$¢ organizacji w tym zakresie
staje  sie  warunkiem  rozpoczecia
kooperacji gospodarcze;j.



Odpowiedzig na problemy, wyzwania i potrzeby
MSP jest ustuga w zakresie cyberbezpieczeristwa
oferowana przez Stowarzyszenie Rozwoju
Spoteczno-Gospodarczego ,Wiedza”,
koordynatora Mazowieckiego Klastra ICT -
Krajowego Klastra Kluczowego.
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Ustuga:

Ustuga zostata stworzona w ramach projektu pn. ,innLOGY -
wsparcie przedsiebiorstw o duzym potencjale technologicznym”
realizowany w ramach projektu wspétfinansowanego ze srodkow
Europejskiego Funduszu Rozwoju Regionalnego, Regionalnego
Programu Operacyjnego Wojewodztwa Mazowieckiego na lata
2014-2020 nr RPMA.03.01.02-14-b657/18, pn. "Modelowanie
Systemu Ofert Dla Innowac;ji", Os Priorytetowa Ill Rozwdj potencjatu
innowacyjnego i przedsiebiorczosci, Dziatanie 3.1 Poprawa rozwoju
MSP na Mazowszu Poddziatanie 3.1.2 Rozwéj MSP.

Ustuga zostata przetestowana przez cztery przedsiebiorstwa MSP.
Testerzy jednogtosnie wystawili wysokg ocene jakosci testowanej
ustugi, jak rowniez docenili kompetencje i doswiadczenie naszych
ekspertéw. Cztery powyzsze studia przypadku pozwolity na
zbudowanie komercyjnej specyfikacji ustugi w zakresie
cyberbezpieczenstwa.

Cel ustugi:

Ocena stanu cyberbezpieczenstwa
Srodowiska teleinformatycznego Klienta
oraz identyfikacja i analiza luk zgodnosci
z wymaganiami i standardami.

Obszary ustugi:

Infrastruktura

Zarzadzanie
bezpieczenstwem
informacji

Incydenty
bezpieczenstwa

Zarzgdzanie ciggtoscia
dziatania

Utrzymanie systeméw




Korzysci klienta, czyli rezultat
wyswiadczonej ustugi
doradczej:

Klient otrzyma przedmiotowa
opinie o swoim
przedsiebiorstwie w zakresie
cyberbezpieczenstwa, ocene
poszczegolnych kluczowych
obszarow, wykaz
zidentyfikowanych elementéow
niepozgdanych wraz ze
stosownymi rekomendacjami.
Ustuga pozwoli z jednej strony
na analize aktualnego stanu
zabezpieczen i procedur
stosowanych przez klienta, zas z
drugiej strony dostarczy
informacji potrzebnych do
przygotowania planu wdrozenia
niezbednych dziatan
naprawczych.

Sposadb realizacji ustugi:

Ustuga jest realizowana przez
wykwalifikowanych
konsultantow, ktorzy scisle
wspotpracujg z klientem.
Indywidualnie ustalony
harmonogram prac w ramach
ustugi sktada sie z: okreslenia
planu prac, realizacji czesci
doradczej stacjonarnie u klienta,
analizy potencjalnych
niezgodnosci, przygotowania
raportu z ustugi, podsumowania
ustugi i omowienia raportu z
klientem.




Kontakt:

Projekt innLOGY umozliwit publikacje cyklu artykutéw poswieconych
bezpieczenstwu cybernetycznemu. Zachecamy do odwiedzenia naszych
medidéw spotecznosciowych oraz strony internetowej, gdzie znajdziecie
sporg dawke wiedzy oraz szereg porad zabezpieczajgcych Wasze
przedsiebiorstwo przed wirtualnymi zagrozeniami.

Dane kontaktowe:

Mazowiecki Klaster ICT
ul. Piekna 31/37
00-677, Warszawa

Tel. +48 512 998 804

e-mail: biuro@klasterict.pl

Strona WWW: www.klasterict.pl

Stowarzyszenie Rozwoju Spofeczno-Gospodarczego “Wiedza”
ul. Piekna 31/37

00-677, Warszawa

Tel. +48 512 196 378

e-mail: biuro@klasterict.pl

Strona WWW: www.stowarzyszenie-wiedza.pl

Program Regionalny Pols serce Polski Rozwoju Regionalnego

Fundusze . 0 Unia Europejska
E Europejskle RZkaZapOSpollta azowsze Europejski Fundusz

‘:WlEDZA 1 MSDDI @ Mazowiecki Klaster ICT
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Projekt pn. ,innLOGY — wsparcie przedsigbiorstw o duzym potencjale technologicznym” realizowany w ramach projektu
wspétfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego, Regionalnego Programu Operacyjnego
Wojewddztwa Mazowieckiego na lata 20714-2020 nr RPMA.03.01.02-14-b657/18, pn. "Modelowanie Systemu Ofert Dla Innowacji',

05 Priorytetowa Ill Rozwdj potencjatu innowacyjnego i przedsigbiorczosci,
Dziatanie 3.1 Poprawa rozwoju MSP na Mazowszu Poddziatanie 3.1.2 Rozwéj MSP.

Fund . i j
Europejskie — Rzeczpospolita vazo‘vsze. Unia Europeiska

Program Regionalny Polska Iski Rozwoju Regionalnego
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